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CIRCULAR No 011
(01 de julio de 2023)

Senores
Usuarios y/o partes interesados

Asunto: MECANISMOS DE SEGURIDAD

Para garantizar una linea base de seguridad para el servicio a internet,
MAS RED COMUNICACIONES S.A.S. cuenta con los siguientes elementos
de control y proteccion.

e Firewall
Mediante éste elemento, MAS RED COMUNICACIONES S.A.S. realiza el
filtrado de pdaginas prohibidas, realiza la proteccidon perimetral de sus
redes como conftrol bdsico de proteccion ante riesgos de seguridad en
Internet y realiza filtros y controles para los clientes.

e Antivirus
A nivel corporativo, MAS RED COMUNICACIONES S.A.S. protege sus
equipos informdticos de riesgos de seguridad por cddigos maliciosos,
igualmente se realiza para los servidores y equipos del datacenter
brindando un nivel de seguridad para los servicios.

e Seguridad a nivel de backbone
Los dispositivos utilizados para conexion en End Point (o punto final de
usuario), cuentan con un esquema de autenticacion y protecciéon de
los datos, controlado por el Centro de Gestidon y Operaciones de Red,
igualmente utiliza claves encriptados para el acceso remoto a los
equipos en la red.
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e Control Parental

MAS RED COMUNICACIONES S.A.S., brinda conocimiento a sus clientes
links, para que puedan descargar herramientas, control parental.

De igual manera, el filtrado MAC, el cual funciona dando instrucciones
al Router para que permita conectarse a los dispositivos cuyo MAC
aparezca en un listado. Cualquier ofro terminal cuyo identificador de
red no se encuentre en esta lista no podrd acceder.
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